Uéel, predmét a misto pInéni vefejné zakazky

Ugelem vefejné zakazky je komplexni dodavka aktivnich prvkid do nové zrekonstruované budovy
Muzeum Chotébof vCetné plného datového zprovoznéni a to v rozsahu a za podminek
uvedenych v této Vyzveé a jejich pFilohach, zejm. pfiloze €. 3 — “Specifikace pfedmétu PInéni” a v
zavaznych obchodnich a smluvnich podminkach, které jako text kupni smlouvy tvofi pFilohu &. 4
— “Zavazny navrh smlouvy” této Vyzvy.

Dodan bude pouze novy, jakkoliv dfive nepouZity a nerepasovany vyrobek spliujici veskeré
technické poZzadavky stanovené pro jeho uvedeni na trh a do provozu dle pfislusnych platnych
pravnich predpisu.

Soucasti pfedmétu vefejné zakazky je take:

e doprava a dodavka na misto instalace v€etné nezbytného pfislusenstvi (zejména
e kabelaze, zafi¢l, montazniho materialu apod.) pro propojeni vSech komponent,
e potiebné licence pro splnéni pozadovanych vlastnosti a parametr,

e zpracovani dokumentace finalniho vyhotoveni.

e Zaskoleni obsluhy

Vybrany dodavatel zajisti a provede vSechny potfebné kroky a ukony souvisejici s dodanim
hardware a software, jeho souc€asti a pfislusenstvi a jeho uvedenim do pIného provozu na
uréeném misté pInéni (kompletni montaz a/nebo instalace v¢€. zajisténi a zprovoznéni vdech
spojeni a komunikaci pfedmétu dodavky), zaskoleni obsluhy a pfedani pfislusné dokumentace a
dokladl k pfedmétu dodavky v souladu s pfisluSnymi pravnimi predpisy.



2 ks Perimetrovy Firewall

viz https://en.wikipedia.org/wiki/Next-generation firewall - firewall,
aplika¢ni firewall s DPI, IPS. Administrace na bazi "objekt(" (aplikace,

uZivatel(, lokality apod.) namisto IP adres, port( apod.

Parametr Popis povinného parametru Spliuje
ANO/NE

Vyrobce, model, [Uvedte

oznaceni

Provedeni Do racku 1U, véetné montazniho kitu

Porty min. 10x GE RJ45

NGFW Min. zakladni funkce Next-generation firewall -

Pocet soucasnych
spojeni

min. 1,4 miliénu

Propustnost IPsec
VPN

min. 7,1 Gbps, pfi licenénim nebo technickém omezeni poctu klient(
pozadujeme min. 25 klientd

Skodlivého kodu

Propustnost SSL  |min. 1.4 Gbps

inspekce

Propustnost min. 10 Gbps pro pakety 512 byt( a vétsi
firewallu

Propustnost min. 1,5 Gbps

NGFW

Propustnost IPS  |min. 2.5 Gbps

Propustnost min. 1.3 Gbps

detekce

Logovani min. 7 dnu historie v zabezpeceném cloud prostredi
Zabezpeceni VPN [Umoziuje dvoufaktorové ovérovani pomoci mobilni aplikace
Virtualizace min. 5 virtudlnich kontextl



https://en.wikipedia.org/wiki/Next-generation_firewall

Vysoka Podporuji rezimy Active/Passive i Active/Active se spole¢nou konfiguraci v
dostupnost pfipadé zapojeni druhého firewallu
Dualstack podpora souc¢asného béhu IPv4 a IPv6

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na
zakladé signatury dané aplikace, nikoliv dle portu Kontrola komunikace v SSL
Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)

Antivir

Integrovany antivirus, moznost volby rlznych databazi signatur, podpora
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV
detekce, mozZnost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

Kategorizace a
blokace provozu

zaloZend na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uzivatele i skupinu, moznost kvéty — uzivatel
mUze navstévovat urditou kategorii jen po uréitou dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

Sandbox Integrovany sandbox (ovéreni Skodlivosti kddu spusténim v redlnych
operacnich systémech) v zafizeni nebo integrované rozhrani pro napojeni na
externi sluzbu vyrobce zafizeni

Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovand vyrobcem
zafizeni

Ovérovani LDAP, Active Directory, Single Sign On v(ci Active Directory, Radius,

uzivatelQ Ovérovani na zakladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog

Zaruka

min. 60 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni. Doruceni
nahradniho zafizeni max. nasledujici den po nahladseni zavady, véetné
naroku na bezpecnostni aktualizace firmware a bezpecnostnich funkci - URL
filtrace, IPS, antimalvare, antispam, aplikac¢ni kontrola)




2 ks Core Switche

Pozadavek na funkcionalitu Minimalni Spliuje
pozadavky | ANO/NE

Typ prepinace L3 switch

Montdaz do racku, velikost max. 1U ANO

Minimalni pocet 10GE optickych porta s volitelnym fyzickym rozhranim SFP/SFP+ 24x

Pocet optickych 10/25/50GE port( s volitelnym fyzickym rozhranim 4x

SFP/SFP+/SFP28/SFP56

Interni hot-swap AC napajeci zdroj 2%

Vyménitelné ventilatory — hot swap ANO

Celkova prepinaci propustnost prepinace 880 Gbps

Celkovy paketovy vykon prepinace 650 Mpps

Podporovany pocet prepinacll ve stohu 10

Kapacita stohovaciho propojeni

az 200 Gbps

Redundance fidiciho prvku v rdmci stohu ANO
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ANO
Seskupeni port(l IEEE 802.3ad mezi rGznymi prvky stohu (Multichassis LAG) ANO
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory ANO
dynamickych smérovacich protokoll jako je OSPF

Podpora "jumbo ramcl" véetné velikosti 9198 Byte ANO
Podpora linkové agregace IEEE 802.1AX ANO
Pocet LACP skupin/linek ve skupiné 256/8
Minimalni pocet zaznam v tabulce MAC adres 29000




Minimalni pocet zaznam( v tabulce ARP 28000
Protokol pro definici Sitenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q, pocet aktivnich VLAN 4000
Podpora zafazovani do VLAN podle standardu 802.1v ANO
IEEE 802.1s - Multiple Spanning Tree ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ANO
Podpora NTPv3 ANO
Statické smérovani IPv4 a IPv6 ANO
Minimalné pocet zaznam( ve smérovaci tabulce IPv4 unicast 64000
Minimalni pocet zaznam( ve smérovaci tabulce IPv6 unicast 32 000
Dynamické smérovani OSPFv2, OSPFv3 a BGP véetné podpory BFD ANO
Podpora Layer-3 routed port ANO
Hardware podpora IPv4 a IPv6 ACL ANO
ACL definice na zakladé skupiny fyzickych port( ANO
ACL aplikovatelny na interface, LAG, VLAN ANO
802.1X ovérovani véetné vice soucasnych uzivateld na port, minimalné 32 ANO
uzivatel(/port

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ANO
802.1x, MAC adresou)

Dynamické zafazovani do VLAN a ptidéleni QoS podle RFC 4675 ANO
Podpora uzivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych Ci ANO
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Podpora uZivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace |ANO
na zakladé vysledku autorizace

Port security ANO




Podpora IPv4 a IPv6 QoS ANO

IEEE 802.1p - minimalni pocet front 8
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
SSHv2 a HTTPS pro IPv4 a IPv6 ANO
Podpora SNMPv2c a SNMPv3 ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
Podopra RADIUS CoA (RFC3576) ANO
Port mirroring, alespon 4 r(izné obousmérné session SPAN,
ERSPAN

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog ANO
server(l

Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ANO

Analyza sitového provozu sFlow podle RFC 3176 ANO

Ochrana proti nahrdni modifikovaného SW do zafizeni prostfednictvim image signing a ANO
funkce secure boot, ktera ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim
TPM Cipu

Ostatni podminky:
e Hardware musi byt dodan zcela novy, plné funkcni a kompletni (véetné pfislusenstvi)

e Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a
parametrd.

e Je pozadovana zaruka na hardware s vyménou NBD* v délce 60 mésicu. Tato zaruka musi
byt garantovana vyrobcem zafizeni.

e Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicu.

e Je pozadovana technickd podpora vyrobce po dobu 60 mésicQ.



e Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.

(*) NBD (Next Business Day) je uroven servisni podpory, pfi které se poskytovatel zavazuje zajistit opravu,
vymeénu nebo zdsah technika u zakaznika nasledujici pracovni den po nahlaseni zavady, pokud byla zavada

nahlasena v souladu s podminkami zaruky do uzavérky v 16:00.

8 ks Pristupové Switche

Pozadavek na funkcionalitu Minimalni Spliuje
pozadavky ANO/NE

Zakladni vlastnosti

Trida zafizeni: L3 switch ano

Format zafizeni do racku ano

Velikost zafizeni: 1U ano

Pocet 10/100/1000Mbit metalickych portd 48xRJ45

Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym AxSFP+

rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano

VSechny ethernet porty jsou dostupné zepredu ano

Interni napdjeci zdroj ano

Podpora PoE+ dle standardu 802.3at ano

Dostupny vykon pro PoE+ napajeni 740W

Podpora Energy Efficient Ethernet (802.3az) ano

Celkova propustnost prepinace 176 Gb/s

Celkovy paketovy vykon prepinace 98 mpps

Minimalné 12MB paketovy buffer ano




Maximalni pfipustna hloubka prepinace 31cm
Zakladni funkce a protokoly

Podpora "jumbo rdamc(" véetné velikosti 9220 Byte ano
Podpora linkové agregace |EEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napr. UDLD) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 av3 ano
MLD v1 av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) ano
nastavitelna na mnozstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port ano




Ovérovani 802.1X vcetné vice uzivatelll na port, minimalné 32 ano
uzivatel(/port

Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na ano
portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné ano
nasazeni)

Port security - omezeni poctu MAC adres na port, statické MAC ano
Ochrana proti opakovanym vypadkdm linek (flapovani) s moznosti ano
konfigurace citlivosti a akce pfi pfekroceni

Ochrana control plane (CPU) pred utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
Management

Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotl konfigurace systému ano
USB port pro diagnostiku, prenos konfigurace a firmware ano
Podpora managementu pies IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
LokaIné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano




TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog ano
serverd

Podpora Syslog over TLS ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora RADIUS IPSEC ano
Aktivni monitoring dostupnosti RADIUS pfednastavenym jménem a ano
heslem

Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespon 4 rlizné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym  [ano
zatizenim bez dodatecnych externich nastrojU

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi)

Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a
parametrd.

Je poZadovéna zaruka na hardware s vyménou NBD v délce 60 mésicU. Tato zaruka musi
byt garantovana vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicu.

Je poZzadovana technicka podpora vyrobce po dobu 60 mésica.

Uchazec je povinen s dodavkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.




14 ks Wifi Access Point

Minimalni IRuj

PoZadavek na funkcionalitu ot daa:/ky :ﬁ 07I{leE
Zakladni vlastnosti
Indoor pfistupovy bod ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax,
802.11be ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 7™ a WPA3™-Enterprise ano
Minimalni pocet portl ethernet LAN: 2x 100/1000/2500/5000 Mbit/s R145 ano
Podpora multigigabit ethernet 2.5 Gbps a 5 Gbps IEEE 802.3bz na vSech portech ano
Podpora standard( |IEEE 802.3at a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Podpora MACsec 802.1ae na ethernet portu ano
Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu ano
libovolného radia
Podpora napdjeni z AC napajeciho zdroje ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vysilaciho vykonu nebo ano
omezeni funkci
Ochrana proti prehfati - vestavény teplotni senzor, ktery automaticky kratkodobé ano
vypne AP
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova cast: tri-band, soucasnd podpora pasem 2,4GHz 5GHz a 6GHz ano
Volitelné nastaveni rezZimu s mozZnosti provozovat soucasné dvé 5GHz nebo 6GHz ano
radia
Minimalni MIMO a pocet spatial stream: 2x2:2 ano
Podpora TWT, BSS Coloring, MLO, 4K QAM, FTM ano
Podpora 160 MHz kanal pro 802.11ax, 320 MHz kanal pro 802.11be ano
HW podpora DL-OFDMA, UL-OFDMA, DL-MU-MIMO, UL-MU-MIMO ano
MoZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 5800 Mbit/s pro 6GHz, 2900 Mbit/s pro 5GHz a 688 Mbit/s pro
2,4GHz ano
Minimalné 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Integrovany TPM pro bezpecéné uloZeni certifikatl ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
1x USB port ano
Vypinatelné indika¢ni LED diody informuijici o stavu zafizeni ano
Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné ano




Automaticka detekce Rogue AP ano
Mapovani SSID do rdznych VLAN podle IEEE 802.1Q ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH ano
stromu
Podpora Layer-2 izolace bezdratovych klient( ano
HW podpora spektralni analyzy v pdsmech 2,4GHz a 5GHz (detekce zdroje rusivého
signalu) ano
Hardware filtry proti intermodulaénimu rusenim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné) ano
Detekce a monitorovani problémd WLAN odchytdvanim provozu na AP ve formatu
PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytdvat ramce ano
véetné 802.11 hlavi¢ek
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢&i L3 VPN ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano
Pfeddvani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZzovani klientl mezi AP se zohlednénim zatéze, poctu klientd, sily
signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox,
Facebook, P2P sdileni, VolP, video aplikace) ano
Podpora filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcu ano
Podpora Kensington lock ano
AP se ovéfuje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS
suplicant ano
Sprava AP management ndstrojem ano
CLI formou serial konsole port a serial over bluetooth ano
Podpora ZTP ano
Integrované Bluetooth 6 Low Energy (BLE) radia ano
Integrované Zigbee 802.15.4 radio ano
Moznost flexibilni kombinace |oT radii: 2x BLE nebo BLE + Zigbee ano
Integrovany GNSS pfijimac s podporou GPS, Galileo, GLONASS a BeiDou ano
Integrovany barometricky senzor pro uréeni relativni vysky AP ano
Podpora reZzimu SLEEP s max. spotfebou energie do 2W ano
Soucasti AP je prislusenstvi pro montaz na zed nebo strop ano
Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi).

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych vlastnosti a parametrda.

- Je pozadovana zaruka na hardware v délce 60 mésict s vyménou do 10 dni. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- Uchazed je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech
dodavanych zafizenich (seznam sériovych cCisel dodavanych zafizeni) pro cesky trh.



Centralni sprava

. . . Minimalni Spliuje
Pozadavek na funkcionalitu . pinuj
pozadavky ANO/NE

Zakladni vlastnosti
Centralni spravu a monitoring vSech dodanych prepinacd a WiFi AP ano
PIné kompatibilni s nabizenymi aktivnimi prvky ano
Licence pro spravu vsech zafizeni na dobu 5 let, moznost flexibilniho rozsifovani ano
Vysokd dostupnost management nastroje - HA rezim ano
Definice spole¢nych konfiguracnich elementl nad skupinou zafizeni ano
Hierarchicka konfigurace nad skupinou a individudIni konfigurace platna pro jednotliva ano
zatizeni
Konfiguracnich audit - moznost porovnat rozdily skupinova vs. individualni konfigurace Ao
zatizeni
Hromadna aktualizace firmware, moZnost planovanych upgrade pro pouze definovanou Ao
podmnozZinu
Graficky dashboard zobrazujici aktudlni a historické informace o pfipojenych klientech ano
Podpora hromadné zmény vice zafizeni konfiguraci pomoci Sablon ano
Komunikace s prepinaci pres zabezpecené HTTPS rozhrani ano
Minimalni datova retence monitorovacich dat a statistik 90 dnf ano
RESTful APl pro moZnost integrace s externimi systémy a moznost vycitat provozni Ao
statistiky
Streaming APl umozZnujici proaktivni zasilani zmén stavl a statistik bez nutnosti

. , . _ ano
pravidelného nacitani statistik skrze pasivni REST API.
Integrované diagnostické nastroje, které umoziuji spoustét vzdalené CLI ptikazy ano
Moznost rozdéleni zafizeni do skupin a hromadna konfigurace zatizeni ve skupiné ano
Zobrazeni stavu a konfigurace port( prepinace, zobrazeni spotfeby PoE po jednotlivych

. , . . ano

portech, zobrazeni stavu hardwaru (CPU, RAM, chlazeni, teplota, napajeci zdroje)
Zobrazeni seznamu sousednich zatizeni prepinace ano




MozZnost pfimého pfistupu do CLI daného zafizeni z portalu centralni spravy ano
Automatické upozornéni na aktualizaci firmwaru prepinace ano
Real-time diagnostika uddlosti tykajicich se konkrétniho klienta — okamzité zobrazovani Ao
stavl pfipojeni, autentizace atp. bez nutnosti cekani na pravidelny update interval.

Uchovavéani roaming historie klienta véetné méreni ¢asu roamingu (pfechodu z AP na jiné

AP ¢i jinou frekvenci) a zdznamu o metode roamingu (standardni 802.11 WIFI ano
deautentizace, OKC, 802.11r). Vizualizace roaming udalosti v asovém grafu.

Podpora automatizovaného strojového uceni systému pro automatické odhalovani

konkrétnich zafizeni ¢i skupin zafizeni, které maji spolecné negativni projevy nékterého ano
z monitorovanych parametr(.

Monitorovani sitovych sluzeb jako je DNS, DHCP ¢i RADIUS ovérovani klientd, jejich

chybovost a zpoZzdéni. Volitelné rozdéleni dat dle AP, klient(, pasma a SSID.

Podpora bezdratové detekce a prevence prliniku — detekovani pokust neopravnéného
proniknuti do bezdratové sité a jejich zastaveni je-li to technicky mozné (napf. Ao
deautentiza¢nim Utokem ¢i cilenym zpoZzdovanim rdmci/tarpiting). Detekce a potlaceni

cizich AP pripojenych do domdaci dratové sité.

Reportovaci modul pro vytvareni souhrnych reportl z dat za posledni obdobi. Minimalné

tyto reporty: PCl, bezpecnostni report, kapacitni planovani sité, Klient inventory, vyuZiti ano
sité klienty

Dohled prepinaci, zobrazeni udalosti a alert( ano
Zaznam prikazd zadavanych/odesilanych na prepinac véetné uZivatele, ktery je zadaval Ao
(Audit)

Nastroje pro ovéreni konektivity pfepinace spousténé pfimo z management nastroje Ao
(ping, traceroute)

Moznost definovani seznamu pfikazl pro diagnostiku problému a jejich hromadné ano
spusténi

Export vysledk(l diagnostickych pfikazti, moznost odeslani na Email ano
Sprava pfistupu hostt

MoZnost centralniho vytvareni SSID pro hosty s captive portalem ano
Vytvofeni upravitelného captive portalu pro hosty s moZnostmi Upravy obrazku pozadi, Ao
loga, barvy pozadi a barvy element( webové stranky.

MoZnost priddvani podminek pouzZiti captive portalu pro koncové uzivatele a vynuceni Ao

jejich akceptace pred pripojenim pres portal




Moznost pridavani reklamnich sdéleni formou bannert ¢i obrazki ano

Lokalizovatelnost veskerych textovych prvki stranky do jakéhokoliv jazyka ano

Captive portal musi hostim umozZiiovat anonymni, autentizované a samoregistracni fizeni

- ano
pristupu

V pfipadé samoregistrace hosta portal podporuje ovéreni identifikaéni Udajli pomoci SMS
¢i mailu. Platba za SMS zpravy pro ovéreni telefonniho Cisla hosta je zahrnuta v cené ano
poplatku za cloud nastroj zpravy.

V pripadé autentizované metody pfistupu je podporovan lokalni ucet a popt. jiz vytvorené

ano
ucty v sitich LinkedIn, Facebook, Twitter a Google

Podpora MAC chaching — systému, ktery zajisti, Ze po prvnim pfihlaseni uzivatele na
captive portal jiz pri dalSich pripojenich neni nutné znovu zaddvat pfistupové Gdaje po ano
dobu, kterou definuje administrator portalu.

Rizeni pfistupu do administrace a provisioning prvka

Podpora riznych uzivatelskych roli, moznost definice opravnéni pouze ke skupindam ano
zatizeni

Administrace do centralni spravy s podporou dvoufaktorové autentizace ano

Instalacni a monitorovaci aplikace dostupna pro Android a I0S. UmoZriuje naskenovat a
pfidat zafizeni pod centralni spravu. Ddle umozZiuje monitorovat stav zafizeni a ano
pripojenych klientl véetné objemu preneseného provozu.

Provisioning prepinaci do centralni spravy probihd automaticky po registraci zakoupenych

v . . O . v e v L st se _yi ano
zafizeni do nastroje centralni spravy (vyplnéni identifikanich udajl zafizeni)
MozZnost pfifazeni detailnich prav pro jednotlivé administratory feSeni minimalné s
rozlisenim Urovni ¢teni, zapisu a Uplného zamezeni pfistupu pro jednotlivé hlavni moduly
ano

feseni (sprava a hierarchie zafizeni, sprava siti, monitoring siti a sprava pristupu hostl do
sité)

Ostatni podminky:
e Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)

e Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a
parametrd.

e Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicu.

o

e Je pozadovana technicka podpora vyrobce po dobu 60 mésic(.




e Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o vsech

doddvanych zafizenich pro Cesky trh.

1 ks NAS

Pozadavek na funkcionalitu x';a'::::; ::I(;‘;"{leE

Zakladni vlastnosti

Provedeni Rack Station ano
Procesor min. 4-core 2.2 GHz ano
RAM min. 2 GB, s moznosti rozsiteni kapacity RAM aZ na 32GB ano
Pozice pro diskové jednotky: min. 4 x 3.5" nebo 2.5" SATA HDD/SSD ano
Ethernet port: min. 4x 1Gbit RJ45, 2x 10Gbit SFP+ ano
Rozsifeni PCle: min. 1 x Gen3 x8 slot (x4 link) ano
Port USB: min 2x USB 3.2 ano
HDD: min. 4x HDD 8TB, 256MB cache, 7200rpm ano
Zaruka min. 5 let NBD ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné ptislusenstvi).
- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZadovanych vlastnosti a parametrd.
- Je poZadovana zaruka na hardware v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem

zafizeni.

- Uchazec je povinen s doddavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech

dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.
- Dodavka NAS musi obsahovat kabelaZ pro jeji propojeni se switchy 10Gb v dané lokalité

2 ks UPS

stavu UPS

Pozadavek na funkcionalitu :’:;;:;I:; ,:I’\)lg;‘IJ\IeE

Zakladni vlastnosti

Provedeni Rack Station ano
Elektrické provedeni: Jmenovité napéti 230 V, jednofazova na vstupu i vystupu ano
Vykon (VA/W): Min. 3000VA/3000W ano
Kapacita: Doba béhu na baterie min. 40 min p¥i 50% zatézi ano
Vstup: Zasuvka IEC C20 (16A) ano
Vystupy: Min. 8 zasuvek IEC C13 (10A) + 2x zasuvka IEC C19 (16A) ano
Komunikacni porty: Min. 1x LAN port + 1x USB port + RS232 serial port ano
Stavové informace: Stavovy graficky displej pro konfiguraci a zakladni informace o ano




SW kompatibilita: UPS musi byt plné podporovana vyrobcem pro pouziti ve

virtualizacnich prostfedich VMware a Microsoft Hyper-V ano
Management sitové karta: Funkce: Web/SNMP komunikace ano
Podpora sité: Ethernet 10/100/1000BaseT. ano
Zaruka min. 3 roky ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné prislusenstvi).
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametr(.
- Je pozadovana zaruka na hardware v délce 36 mésicl. Tato zaruka musi byt garantovana vyrobcem

zafizeni.

- Uchazec je povinen s doddavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech

dodavanych zafizenich (seznam sériovych ¢isel dodavanych zafizeni) pro ¢esky trh.

Propojovaci material

PoZadavek na funkcionalitu x‘g::::; ::27'{&

Zakladni vlastnosti

2 ks propojovaci DAC kabel SFP56 to SFP56, min. 0.5m ano
8 ks 1G SFP RJ45 T 100m Cat5e ano
36 ks 10G SFP+ transceiver MM, 850nm, LC dup. ano
16 ks Opticky patch kabel duplex LC-LC 50/125 MM 3m OM4 ano
384 ks Propojovaci patch kabel UTP Cat6 ano
4ks 19" rozvodny panel min. 9x230V, koncovka IEC320 C14, délka min. 2,5m ano

Implementace:

- Instalace 2 ks UPS

- Instalace a konfigurace dvou perimetrovych firewallll do vysoké dostupnosti, nastaveni pravidel pro
zabezpecenou komunikaci do externich siti, nastaveni omezeni pro externi clienty.

- Instalace 2 ks core switchl do racku, upgrade firmware, redundantni zapojeni k firewalliim

- Instalace 8 ks switchl do racku, upgrade firmware, redundantni zapojeni do core switch(

- Instalace 14 ks Wifi AP na definované misto, kde bude pfipravena konektivita.

- Implementace centralniho managementu, véetné integrace dodanych switchd a Wifi AP




- Konfigurace sité — internich siti a verejné sité v€etné ovéreni pfistupu do sité
- Instalace a konfigurace NAS
- Zpracovani dokumentace

- Zaskoleni

Akceptacni kritéria:

1) Ovéreni redundantnich zapojeni jednotlivych prvkd.
2) Ovéreni funkénosti centralniho managementu a monitoringu minimalné v rozsahu:
- Detekce a notifikace na vypadek redundantnich zapojeni
- Upgrade firmware jednotlivych zafizeni
- Ovéreni pfistupu do sité pro interni a vefejnou sit — kompletni ziznam o tom kdy se kdo kam
pfipojil.
- Vyhledani zafizeni v siti — identifikace, na kterém portu ¢i AP je pFipojeny.



